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Abstract of DE1 9904331 

The invention relates to a system and method for 
transmitting data over the internet, especially 
data for the operator control and for the 
monitoring of an automation system (5). The 
invention provides a method or a system for a bi- 26 ; 
directional useful data connection, also behind 
firewalls, over the internet in both directions and 
also from a client which can not be regarded as a 
server in the internet According to the invention, 
a first connection request for establishing a first 
transmission channel (6a, 7a, 8a) is transmitted 
out via an internet connection (6, 7, 8) to an 
internet server (4) of an automation system (5) 
from a first data processing device (1) of a client, 
especially from an operator control and 
monitoring system (1). In addition, a second 
connection request for establishing a second 
transmission channel (6b, 7b, 8b) is transmitted 
to the internet server (4) from the client (1 ), 
whereby the first and the second transmission 
channels are provided over the internet for the 
transmission and reception of data, said 
transmission and reception being time- 
independent of one another and bi-directional, 
between the client (1) and the internet server (4). 
A time-unlimited utilization period of the 
transmission channels is ensured by transmitting 
dummy data in order to maintain the transmission 
channels even when useful data is not available. . •• as 
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eines Automatisierungssystems, uber Internet mit asymmetrischer Internetverbindung 
© Die Erfindung betrifft ein System sowie ein Verfahren 
zur Gbertragung von Daten uber Internet, insbesondere 
von Daten zum Bedienen und Beobachten eines Automa- 
tisierungssysterns (5). Fur eine bidirektionale Nutzdaten- 
verbindung auch hinter Firewalls uber Internet in beiden 
Richtungen auch von einem Client aus, der nicht als Ser- 
ver im Internet sichtbar ist, wird ein Verfahren bzw. ein Sy- 
stem vorgeschlagen, bei dem von einer ersten Datenver- 
arbeitungsvorrichtung (1) eines Clienten, insbesondere 
von einem Bedien- und Beobachtungssystem (1), aus 
uber eine Internet- Verbindung {6, 7, 8) eine erste Verbin- 
dungsanforderung zum Aufbau eines ersten Ubertra- 
gungskanals (6a, 7a, 8a) an einen Internet-Server (4) eines 
\ Automatisierungssysterns (5) gesendet wird. Daneben 
wird vom Client (1) aus eine zweite Verbindungsanforde- 
rung zum Aufbau eines zweiten Obertragungskanals (6b, 
7b, 8b) an den Internet-Server (4) gesendet, wobei der er- 
ste und der zweite Ubertragungskanal zum zeitlich von- 
einander unabhangigen, bidirektionalen Senden und 
Empfangen von Daten zwischen dem Client (1) und dem 
Internet-Server (4} uber Internet vorgesehen sind. Eine 
zeitlich unbegrenzte Nutzungsdauer der Ubertragungska- 
nale wird dadurch sichergesteilt, daR zur Erhaltung der 
Ubertragungskanale auch beim Nichtvorhandensein von 
Nutzdaten Scheindaten ubertragen werden. 
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Beschreibung 

Die Erfindung betrifft ein System sowie ein Verfahren zur 
Ubertragung von Daten uber Internet, insbesondere von Da- 
ten zum Bedienen und Beobachten eines Automatisierungs- 5 
systems. ^ 

Mit Hilfe des WWW (World Wide Web), welches auch 
als Internet bezeichnet wird, ist es mbglich, von jedem belie- 
bigen Rechner aus, der Zugang zum Internet hat, eine Da- 
tenverbindung zu eineni sogenannten Web-Server oder In- 10 
ternet-Information-Server IIS aufzubauen. Der Zugriff auf 
einen Internet-Server erfolgt beispielsweise mit Hilfe be- 
kannter Internet-Browser, z. B. dem Internet-Explorer der 
Firrria Microsoft oder mit dem Internet-Browser der Firma 
Netscape. Beim Aufbau einer Datenverbindung von einem 15 
sogenannten Web-Client aus wird ein sogenannter Request 
an einen Internet-Server durch Eingabe und Abschicken ei- 
ner sogenannten URL-Adresse abgegeben. Beim Zustande- 
kommen einer Datenverbindung antwortet der gerufene In- 
ternet-Server mit einen sogenannten HTMLrSeite (HTML = 20 
Hyper Text Markup Language). Die sogenannten WWW- 
Clients wie beispielsweise Netscape oder Internet-Explorer 
kommunizieren mit dem WWW-Servern uber das Hypertext 
Transport Protocol (HTTP). Jeder Datenverbindung zwi- 
schen WWW-Clierit und WWW-Server liegt somit ein Re- 25 
questprotokoll und als Reaktion darauf ein sogenanntes Re- 
sponse-Protokoll zugrunde. 

; Aus der EP 0 822 692 A2 ist ein Verfahren zur Ubertra- 
gung von Daten iiber Internet bekannt, bei dem von einem 
Client aus iiber eine Internet- Verbindung eine Verbindungs- 30 
aufforderung zum Auftau eines Ubertragungskanals iiber 
einen Internet-Server gesendet wird, wobei der.Ubertra- 
gungskanal zurri bidirektionalen Senden und Empfangen 
von Nutzdaten zwischen dem Client und dem Internet-Ser- 
ver vorgesehen ist 35 

Der Erfindung liegt die Aufgabe zugrunde, ein System 
und ein Verfahren zur Ubertragung von Daten iiber Internet 
anzugeben, das eine zeitlich unabhangige, bidirektionale 
tjbertragung von Daten auch zwischen zwei mit dem Inter- 
net koppelbaren Datenverarbeitungsvorrichtungen auch hin- 40 
ter Firewalls ermoglicht, auch wenn eine der beiden Daten- 
verarbeiturigsvorrichtungen im Internet nicht sichtbar ist, 
d, h. kein Internet-Server ist. 

Diese Aufgabe wird durch ein Verfahren zur Ubertragung 
von Daten iiber Internet, insbesondere von Daten zum Be- 45 
dienen und Beobachten eines Automatisierungssysterns ge- 
lost, bei dem von einem Client, insbesondere von einem Be- 
dien- und Beobachtungssystem, aus iiber eine Internet- Ver- 
bindung eine erste Verbindungsanforderung zum Aufbau ei- 
nes ersten Ubertragungskanals an einen Internetserver eines 50 
Automatisierungssysterns gesendet wird und bei dem vom 
Client aus eine zweite Verbindungsanforderung zum Aufbau 
eines zweiten Ubertragungskanals an den Internetserver ge- 
sendet wird, wobei der erste und der zweite Ubertragungs- 
kanal zum zeitlich voneinander unabhangigen, bidirektipna- 55 
len Senden und Empfangen von Nutzdaten zwischen dem 
Client und dem Internetserver uber Internet vorgesehen 
sind. 

Diese Aufgabe wird durch ein System zur Ubertragung 
von Daten iiber Internet, insbesondere, von Daten zum Be- 60 
dienen und Beobachten eines Automatisierungssysterns, mit 
einer mit dem Internet koppelbaren ersten Daten verarbei- 
tungsvorrichtung eines Client, wobei die erste Datenverar- 
beitungsvorrichtung zum Aufbau einer ersten Datenverbin- 
dung in Fortn eines ersten Ubertragungskanals sowie einer 65 
zweiten Datenverbindung in Form eines zweiten Ubertra- 
gungskanals an einen Internet- Server eines Automatisie- 
rungssysterns vorgesehen ist, wobei der erste und der zweite 



Ubertragungskanal zum zeitlich voneinander unabhangigen, 
bidirektionalen Senden und Empfangen von Nutzdaten zwi- 
schen dem Client und dem Internetserver iiber Internet vor- 
gesehen sind. , 
1 Der Erfindung liegt die Erkenntnis zugrunde, daB mit 
Hilfe des Internets eine "aktive" Datenverbindung zu einem 
im Internet nicht sic htbaren Client nicht moglich ist, son- 
dern lediglich eine Datenverbindung zwischen einem belie- 
bigen mjt dem Internet verbundenen Client mit jedem belie- 
bigen im Internet sichtbaren Server. Dieser Nachteil wird 
auf uberraschend einfache Weise dadurch gelost, daB vom 
Client aus zwei voneinander unabhangige Datenverbindun- 
gen zum Internet-Server > eines Automatisierungssysterns 
aufgebaut werden. Hierzu werden vom Client aus, der nach 
Herstellung der bidirektionalen Daten verbindungen als voll- 
wertiges Bedien- und Beobachtungssystem des Automati- 
sierungssysterns dienen kann, nacheinander zwei Verbin- 
dungsanforderungen an den Internet-Server des Automatic 
sierungssystems gesendet, Der Internet-Server beantwortet 
diese Verbindungsanforderungen und stellt somit zwei 
asymetrische voneinander unabhangige Datenverbindungen 
Zur Verfiigung, uber die sowohl der Client als B&B-System 
wie auch das Automatisierungssystem von sich ausmitein- 
ander kommunizieren konnen. Zwischen Client und Server 
oder mit anderen Worten zwischen Bedien- und Beobach- 
tungssystem und Automatisierungssystem wird funktional 
eine bidirektionale Datenverbindung sichergestellt, die auch 
eine Dateniibertragung vom Server aus an dem Client er- 
moglicht. Dies beruht auf der v Herstellung der vom Client 
aus aufgebauten zwei unabhangigen Datenverbindungen 
iiber Internet mit dem Server. Uber diese beiden "Standlei- 
tungen" ist der Client mit dem Server permanent verbunden, 
so daB eine zeitlich voneinander unabhangige bidirektionale 
Dateniibertragung in beiden Richtungen zwischen Client 
und Server ermoglicht wird. Eine derartige Datenverbin- 
dung ist besonders zum Bedienen und Beobachten eines Au- 
tomatisierungssysterns geeignet, wobei der Client als Be- 
dien- und Beobachtungssystem fungieren kann, welches 
von jedem beliebigen mit dem Internet verbunden Rechner 
aus aktivierbar ist. Im Gegensatz zu konventionellen Inter- 
net-Datenverbindungen ergibt sich somit ein asymmetri- 
sches Dateniibertragungsverfahren, das vom Clientnicht die 
Notwendigkeit fordert, im Internet sichtbar zu sein oder ei- 
nen sogenannten Web-Server (HS = Internet Information 
Server) installiert zu haben. Dadurch wird es rnoglich, von 
jedem beliebigen Ort der Welt, vor und hinter Firewalls, 
eine bidirektionale Datenverbindung zu einem Server aufzu- 
bauen. Da die Datenverbindung vom Client aus, d. h. vom 
B&B-System aus aktiviert wird, ist es nicht erforderlich, 
daB der Server von sich aus aktiv eine Verbindung zum 
Client aufbaut Daruber hinaus ist auch eine Anderung der 
Konfiguration des Clients nicht erforderlich. 

fiin Erhalt der Datenverbindung bzw. der Datenverbin- 
dungen kann dadurch sichergestellt werden, daB zur Erhal- 
tung der Ubertragungskanale auch beim Nichtvorhanden- 
sein von Nutzdaten Scheindaten ubertragen werden. Weiter 
werden zur Aufrechterhaltung einer permanenten Datenver- 
bindung Informationen an den Internet-Server gesendet, die 
dem Internet-Server mitteilen, daB noch eine Ubertragung 
von Nutzdaten beabsichtigt ist, 

Eine besonderes vorteilhafte Anwendung, unter Nutzung 
vorhandener Intemet-Infrastrukturen fur eine bidirektionale 
Datenubertragung, besteht darin, daB das Verfahren zum Be- 
dienen und Beobachten eines Automatisierungssysterns 
iiber Internet vorgesehen ist. 

Eine Verbindung der Automatisierungs- und Kommuni- 
kationstechnik kann auf einfache Weise derart gestaltet sein, 
daB das Bedien- und Beobachtungssystem des Client die 
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Bereitstellung der Ubertragungskanale als verteiltes Objekt, 
insbesondere als DCOM-Objekt initiiert und daB der .Ver- 
bindungsaufbau zurri Automatisierungssystem iiber einen 
DCOM-Server erfolgt. 

Im folgenden wird die Erfindung anhand der in den Figu- 5 
ren dargestellten Ausfiihrungsbeispiele naher beschrieben 
und erlaulert. 

Es zeigen: 

Fig. 1 ein Blockschaltbild eines Ausfuhrungsbeispiels ei- 
nes Automatisierungssystems mit Internet- Kopplung zum 10 
Bedienen und Beobachten, 

Fig. 2 eine sctiematische, zeitliche Darstellung fur den bi- 
direktionalen Verbindungsaufbau zwischen Client und Au- 
tomatisierungssystem und 

Fig. 3 eine schematische, zeitliche Darstellung fur mogli- 15 
che Nutzdatenkommunikation zwischen Client und Auto- 
matisierungssystem. 

Fig. 1 zeigt ein Ausfuhrungsbeispiel eines Systems zum 
Bedienen und Beobachten von Automatisierungssystemen 
5, welche beispielsweise speicherprograrrimierbare Steue- 20 
rungen (SPS), numerische Steuerungen (NC) und/oder An- 
triebe (Drives) aufweisen. Das System weist ein Bedien- 
und Beobachtungssystem I (B&B-Client) auf, welches iiber 
ein internes Datennetz 6 z. B. Ethernet mit einem Firewall- 
Rechner 2 (= Proxy) gekoppelt ist. Dem Bedien- und Beob- 25 
achtungssystem 1, welches im folgenden abkiirzend auch 
als B&B-System 1 bezeichnet wird, ist eine lokale Intranet- 
Adresse zugeordnet, die im Internet nicht bekannt sein muB. 
Mit Hilfe der Linie 9a ist in Fig. 1 der Firewall des Firewall- 
Rechners 2 angedeutet, der das interne Kommunikations- 30 
netz 31 (= Intranet 31) des Firewallr Servers 3 umgibt. Mit 
dem Bezugszeichen 10 ist das weltweite Datenkommunika- 
tionsnetz Internet gekennzeichnet Der Firewall-Rechner 2 
ist uber eine Verbindungsleitung 7, z. B. ISDN mit dem In- 
ternet 10 koppelbar. Das Automatisierungssystem 5 ist uber 35 
einen Internet-Server 4, der als B&B-Server fur das Auto- 
matisierungssystem 5 dient und der die Internet-Adresse 
dcomserver.khe.siemens.de/ aufweist, uber eine Verbin- 
dungsleitung 8 und jeweils einen zweiten Firewall-Rechner 
3 mit dem Internet 10 koppelbar. Der zweite Firewall-Rech- 40 
tier 3 umgibt das dem Firewall-Rechher 3 zugeordnete Intra- 
net 32 und ist im Internet 10 unter der Internet-Adresse 
khe.siemens.de sichtbar. 

Im folgenden soil anhand eines Verbindungsaufbaus zwi- 
schen dem Client 1 und dem B&B-Server 4 beispielhaft der 45 
Aufbau einer zeitlich voneinander unabhangigen, bidirek- 
tionalen Sende- und Empfangsverbindung zwischen dem 
Client 1 und dem B&B Server 4 iiber das Internet 10 erlau- 
te-rt werden. Hierzu kommt ein asymmetrisches Verfahren 
zum Einsatz, welches es ermoglicht auch vom Client 1 aus, 50 
der selbst im Internet 10 nicht sichtbar zu sein braucht, d. h. 
uber keine eigene gultige Internet-Adresse verfugt, eine bi- 
direktionale Datenverbindung aufzubauen. Hierzu schickt 
der Client 1 einen ersten Request uber Internet ah den Inter- 
net-Server 4, auf den der Internet- Server 4 mit einer Ant- 55 
wort reagiert, Zur Vermeidung einer zeitlichen Unterbre- 
chung der Antwort, und damit eines Abbruches der Daten- 
verbindung, wird die Dauer der Antwort "unendlich" lang 
ausgedebnt. Hierzu wird dem System mitgeteilt, daB noch 
weitere Daten geschickt werden sollen. Hierdurch ergibt 60 
sich ein Antwort-KanaL iiber den der Webserver 4 und da- 
mit das Automatisierungssystem 5 jederzeit Daten an den 
Client 1 und damit an das B&B -System 1 senden kann. Die-' 
ser erste Dateniibertragungskanal ist in Fig. 1 mit dem Be- 
zugszeichen 6a, 7a, 8a gekennzeichnet. Der Aufbau eines 65 
zweiten Datenubertragungskanals 6b, 7b, 8b erfolgt da- 
durch, daB der Client 1 einen zweiten Request, d, h. eine 
zweite Verbindungsanforderung an den Internet-Server 4 



des Automatisierungssystems 5 sendet, und so einen weite- 
ren Kanal 6b, 7b, 8b zum Server 4 aufbaut. Auf diesem kann 
der Client als Hinkanal seine Anfrage(n) an den Server 4 ab- 
senden. Insgesamt ergibt sich aus Sicht des Chents 1 somit 
ein Hinkanal 6a, 7a, 8a sowie ein Riickkanal 6b, 7b, 8b. 
Uber diese beiden Kanale konnen der Client 1 sowie der In- 
ternet-Server 4 zeitlich unabhangig voneinander bidirektio- 
nal Daten senden und empfangen. 

Fig. 2 zeigt eine schematische, zeitliche, Darstellung fur 
den bidirektionalen Verbindungsaufbau zwischen einem 
Client 1 als B&B-Systemund einem Internet-Server 4 (IIS = 
Internet Information Server) eines Automatisierungssy- 
; ste ms 5 (vgl. Fig. 1). In einem ersten Schritt erfolgt dabei 
ein vom Client 1 aus eingeleiteter erster "Get"-Request 20 
(= Verbindungsanforderung, Riickkanal) an den Server 4. 
Der Server 4 antwortet im Schritt 21 in Form einer Re- 
sponse, hier als Acknowledge zu interpretieren. Im nachsten 
Schritt wird vom Client 1 aus ein "Post"-Request22 (= Ver- 
bindungsanforderung, Hinkanal) an den Server 4 geschickt, 
der hierauf mit einer Antwort 23 als Response antwortet! 
Der "Get"-Kanal wird vor dem Post Kanal etabliert, damit 
der Server hier bei dem Acknowledge schon Verbindungs- 
daten an den Client schicken kann, die zum Aufbau der 2. 
('Tost") Verbindung benotigt werden. 

Der prinzipielle bidkektioneUe Verbindungsaufbau zwi- 
schen Client 1 und Server 4 erfolgt sornit in einen zweistufi- 
gen Request 20, 22 mit jeweils zugehoriger Response 21, 
23. Die Aufrechterhaltung der Datenverbindungen wird je- 
weils dadurch sichergestellt, daB zur Erhaltung der Ubertra- 
gungskanale auch beim Nichtvorhandensein von Nutzdaten 
Scheindaten 24 iibertxagen werden und daB Informationen 
an den B&B-Server 4 gesendet werden, die dem B&B-Ser- 
ver 4 mitteilen, daB noch eine Ubertragung von Nutzdaten 
beabsichtigt ist. 

Fig. 3 zeigt den zeitlichen Ablauf der Etablierung 26 ei- 
nes Hin- sowie Ruckkanals zwischen einem B&B-System 1 
und einem B&B-Servers 4, an den ein beispielhaft als SPS 
(= Speicherprogrammierbare Steuerung) bezeichnetes Au- 
tomatisierungssystem 5 angeschlossen ist. Die Darstellung 
erfolgt mit Hilfe der UML-Notation (Unified Modelling 
Language). Weiterhin zeigt Fig* 3 die bidirektionale Kom- 
munikation iiber diese Kanale, die nach Etablierung der Ver- 
bindung zeitlich unabhangig voneinander von Client 1 und 
Server 4 initiiert werden konnen. Der zeitliche Ablauf zur 
Etablierung der Verbindung ist folgenden Der Client 1 stellt 
eine HTTP-Get Anfrage 11 an den Server 4, der diese mit ei- 
ner Response 12 quittiert,wobei mit der Quittung die Ver- 
bindung nicht abgebaut wird. Uber diese Verbindung ("Get- 
Kanal") sendet der Server 4 sowie das mit dem Server ge- 
koppelte Automatisierungssystem 5 alle an den Client 1 zu 
sendende Daten. Nach der Response 12 des Servers 4 
schickt der Client eine HTTP-Post Anfrage 13 an den Server 
4, der wiederum mit einer Response 14 antwortet. Uber 
diese Verbindung ("Post-Kana!") sendet der Client 1 alle 
Daten, die er an den Server 4 und das damit gekoppelte Au- 
tomatisierungssystem 5 beispielsweise als Anfrage 28 sen- 
den will. Obwohl der Request-Response-ZykluB auf dem 
Post-Kanal beendet wird, bleibt die Verbindung bestehen. 
Bei Bedarf sendet der Client 1 eine Anfrage an den Server 4 
uber den Get- Kanal 15, worauf der Server mit einer Antwort 
auf dem Post-Kanal 16 reagiert (= synchrones Verhalten). 
Will der Server 4 dem Client 1 eine Nachricht mitteilen, 
z. B. eine Antwort 29 oder eine Reaktion auf ein Ereignis 30 
in dec SPS 5 ? so kann er diese auf dem Post-Kanal senden, 
ohne daB vorher der Client eine Anfrage gestellt hat (~ Call 
back 17); Dieses ware bei einer "normalen" HTTP- Verbin- 
dung nicht moglich. 

Insgesamt ergibt sich somit eine Nutzdatenkommunika- 
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lion 27 uber Internet in beide Richtungen, die von beiden 
Seiten atfs iniziierbar ist, zeitlich unabhangig. Damit wird es 
moglich vorhandene Kommunikationswege des Internet 
auch dm Bereich der Automausierungstechnik in gewohnter 
Weisefur Bedien-undBeobachtungszwecke aisHMI-Inter- '5 ■ - 
face (Human Machine Interface) zu nutzen. Als vorteilhafte 
Anwendung kommt beispielsweise das Bedien- und Beob- 
achtungssystem WinCC der Fa. Siemens in Betracht. Das\ 
erfindungsgemaBe System und Verfahren ermpglicht die 
Ubertragung von DCOM-Auftragen vom Client 1 zum In- 10 
ternet-Server 4. Das Besondere dabei ist, daB es das Verfah- 
ren erlaubt, daB der Internet-Server 4 DCOM-Ereighisse, 
sogenannte Events an seinen Client senden kann, ohne daB 
dieser eine "echte", d. h. im Internet sichtbare Adresse be- 
sitzt Auf der Client-;Seite sind somit keine zusatzhchen Ko- 15 
sten erf orderlich, da Internet-Browser wie Internet-Explorer 
der Firma Microsoft oder der Internet-Browser der Fa. Nets- 
cape iiberall verfugbar sind. Fur einen Datenaustausch zwi- 
schen Automatisierungssystem und B&B-Anwender bei-* 
spielsweise fur Alarmierungszwecke sind somit keine spe- 20 
ziellen Sonderlosungen erforderlich. 

Zusammenfassend betrifft die. Erfindung somit ein Sy- 
stem sowie ein Verfahren zur t)bertragung von Daten uber 
Internet, insbesondere von Daten zum Bedienen und Beob- 
achten eines Automatisierungssy sterns 5. Fur eine bidirek- 25 
tionale Nutzdatenverbindung auch hinter Firewalls uber In- 
ternet in beiden Richtungen auch voh einem Client aus, der 
nicht als Server im Internet sichtbar ist, wird ein Verfahren 
bzw. ein System yorgeschlagen, bei dern von einer ersten 
Datenverarbeitungsvorrichtung! eines Client, insbesondere 30 
von einem Bedien- und Beobachtungssystem 1, aus uber 
eine Internet- Verbindung 6, 7, 8 eine erste Verbindungsan- , 
forderung 20 zum Aufbau eines ersten Ubertragungskanals 
an einen Internetserver 4 eines Automatisierungssystems 5 
gesendet wird. Daneben wird vom Client 1 aus eine zweite 35 
Verbindungsanforderung 22 zum Aufbau eines zweiten 
Ubertragungskanals 31 an den Internetserver 4 gesendet 
wird, wobei der erste 30 und der zweite 3 1 Ubertragungska- 
nal zum zeitlich voneinander unabha^gigen, bidirektionalen 
Senden und Empfangen von Daten zwischen dem Client 40 
und dem Internetserver 4 tiber Internet vorgesehen sind. 
Eine zeitlich unbegrenzte Nutzungsdauer der Ubertragungs- 
kanale wird dadurch sichergestellt, daB zur Erhaltung der 
Ubertragungskanale auch beim Nichtvorhandensein von 
Nutzdaten Scheindaten iibertragen werden. , 45 

Patentanspriiche 

1. Verfahren zur Ubertragung yon Daten uber Internet, 
insbesondere von Daten zum Bedienen und Beobach- 50 
ten eines Automatisierungssystems (5), bei dem von ei- 
nem Client (1), insbesondere von einem Bedien- und 
Beobachtungssystem (1), aus uber eine Internet- Ver- 
bindung (6, 7, 8) eine erste Verbindungsanforderung 
(20) zum Aufbau eines ersten Ubertragungskanals (6a, 55 
7a, 8a) an einen Internetserver (4) eines Automatisie- 
rungssystems (5) gesendet wird und bei dem vom 
Client (1) aus eine zweite Verbindungsanforderung 
(22) zum Aufbau eines zweiten Ubertragungskanals 
(6b, 7b, 8b) ah den Internetserver (4) gesendet wird, 60 
wobei der erste (6a, 7a, 8a) und der zweite (6b, 7b, 8b) 
Ubertragungskanal zurri zeitlich voneinander unabhan- 
gigen, bidirektionalen Senden und Empfangen von 
Nutzdaten; (15, 16, 17) zwischen dem Client (1) und 
dem Internetserver (4) uber Internet (10) vorgesehen 65 
sind. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
. net, daB zur Erhaltung der Ubertragungskanale (6a, 7a, 
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8a; 6b, 7b, 8b) auch beim Nichtvorhandensein yon 
Nutzdaten (15, 16, 17) Scheindaten (18,19) ubertragen 
werden. •• 
3 Verfahren nach einem der Anspruche 1 oder 2, da- 
durch gekennzeichnet, daB zur Erhaltung der Ubertra- 
gungskanale (6a, 7a, 8a; 6b, 7b, 8b) Informationen an 
den Internet-Server (4) gesendet werden, die dem Inter- 
net-Server (4) mitteilen, daB noch eine Ubertragung 
von Nutzdaten (15, 16, 17) beabsichtigt ist. 

4. Verfahren nach einem der Anspruche 1 bis 3, da- 
durch gekennzeichnet, daB das Verfahren zum Bedie- 
nen und Beobachten eines Automatisierungssystems 
(5) uber Internet (10) vorgesehen ist. 

5. Verfahren nach einem der Anspruche 1 bis 4, da- 
durch gekennzeichnet, daB das Bedien- und Beobach- 
tungssystem (1) des Client die Bereitstellung der tjber- 
tragungskanale als verteiltes Objekt, insbesondere als 
DCOM-Objekt initiiert und daB der Verbindungsauf- 
bau zum Automatisierungssystem (5) uber einen 
DCOM-Server (4) erfolgt 

6. System zur Ubertragung von Daten uber Internet 
(10), insbesondere von Daten zurri Bedienen unci Beob- 
achten eines Automatisierungssystems (5), mit einer 
mit dem Internet (10) koppelbaren ersten Datenverar- 
beitungsvorrichtung (1) eines Client (1), wobei die er- 
ste Datenverarbeitungsvorrichtung (1) zum Aufbau ei- 
ner ersten Datenverbindung (20) in Form eines ersten 
Ubertragungskanals (6a, 7a, 8a) sowie einer zweiten 
Datenverbindung (22). in Form eines zweiten Ubertra- 
gungskanals (6b, 7b, 8b) an einen Internet-Server (4) 
eines Automatisierungssystems (5) vorgesehen ist, wo- 
bei der erste (6a, 7a, 8a) und der zweite (6b, 7b, 8b) 
Ubertragungskanal zum zeitlich voneinander unabhan- 
gigen, bidirektionalen Senden und Empfangen von 
Nutzdaten (15, 16, 17) zwischen dem Client (1) und 
dem Internetserver (4) uber Internet (10) vorgesehen 
sind. 

7. System nach Anspruch 6, dadurch gekennzeichnet, 
daB das System Mittel zur Ubertragung von Scheinda- 
ten (18, 19) zur Erhaltung der tjbertragungskanale (6a, 
7a, 8a; 6b, 7b, 8b) auch beim Nichtvorhandensein von 
Nutzdaten (15, 16, 17) aufweist. 

8. System nach einem der Anspruche 6 oder 7, da- 
durch gekennzeichnet, daB das System zur Erhaltung 
der tjbertragungskanale (6a, 7a, 8a; 6b, 7b, 8b) Mittel 
aufweist, die dem Internet-Server (4) mitteilen, daB 
noch eine Ubertragung von Nutzdaten (15, 16, 17) be- 
absichtigt ist. 

9. System nach einem der Anspruche 6 bis 8, dadurch 
gekennzeichnet, daB das System zum Bedienen und 
Beobachten eines Automatisierungssystems (5) uber 
Internet (10) vorgesehen 1st. 

10. System nach einem der Anspruche 6 bis 9, dadurch 
gekennzeichnet, daB das Bedien- und Beobachtungssy- 
stem (1) des Client (1) die Bereitstellung der Ubertra- 
gungskanale (6a, 7a, 8a; 6b, 7b, 8b) als verteiltes Ob- 
jekt, insbesondere als DCOM-Objekt initiiert und daB 
der Verbindungsaufbau zum Aufomatisierungssystem 
(5) iiber einen DCOM-Server erfolgt. 
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